Protokét kontroli problemowej
przeprowadzonej w Urzedzie Gminy Lomza
Ul. Sktodowskiej 1a, 18-400 Lomza
NIP 7181268329, REGON 000534138

Kontrole w dniach 16-17 marca 2009r. przeprowadzita: Pani Monika Kondratowicz -
inspektor Wojewodzki w Wydziale Nadzoru i Kontroli Podlaskiego Urzedu Wojewddzkiego
na podstawie pisemnego upowaznienia do kontroli nr 25/09 znak: NK.III.MK.0939/25/09 z
dnia 12 marca 2009r. wydanego z upowaznienia Wojewody Podlaskiego przez Dyrektora
Wydziatu Nadzoru i Kontroli.

Temat kontroli:

Realizacja przepisow ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych'.

W trakcie kontroli zbadano:

1) prawidtowos¢ prowadzenia zbiorow danych osobowych,
2) organizacyjne srodki ochrony przetwarzania danych osobowych,
3) techniczne srodki zabezpieczenia zbiorow danych osobowych przed dostepem osob

nieuprawnionych, zmiang, utrata, uszkodzeniem lub zniszczeniem.

Wojtem Gminy Lomza od dnia 06 grudnia 2006r. jest Pan Jacek Albin Nowakowski
W okresie od 1998 r. do dnia 05 grudnia 2006r. Wojtem Gminy tomza byt Pan Kazimierz
Dabkowski.

W trakcie kontroli wyjasnien udzielat

e Pan Krzysztof Niemyski - informatyk, Administrator Bezpieczenstwa Informacji
(ABI) w Urzedzie Gminy tomza.

! Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (dz. U. z 2002r., Nr 101, poz. 926 z péZn.
zm.), zwana dalej ustawg o ochronie danych osobowych




W trakcie kontroli ustalono, co nastepuje:

1. Prawidtowosc prowadzenia zbiorow danych osobowych.

Zgodnie z pisemnymi wyjasnieniami Pana Krzysztofa Niemyskiego - informatyka (ABI) w
Urzedzie Gminy Ltomza prowadzonych jest 15 zbioréw danych osobowych, z czego 10 - w
formie papierowej, a 5 kolejnych zbioréw prowadzona jest zaréwno w formie papierowej,

jak i informatycznej. Zbiory te to :

c s
zy wprowadzano %
. Data (rok) = »Forma
: zarejestrowany | . .. | zmiany do e
Lp. | Nazwa zbioru danych w GIODO rejz(‘e)si,:rraucjl zgloszonych Et::rz:
T/N wnioskow y
TIN
WYKAZ PODMIOTOW
UBIEGAJACYCH SIE O
WYDANIE LICENCJI i
1 | NAWYKONYWANIE T 2004 N : .
TRANSPORTU PR
DROGOWEGO
TAKSOWKA
EWIDENCJA
FORMACJI OBRONY .
2| CYWILNEJ| s 2000 N p:;;c;:r:\:fej
WIADCZEN NA
RZECZ OBRONY
REJESTR w formie
3 | PRZEDPOBOROWYCH T 2000 % papierowe
REJESTR UMOW .
4 DZIERZAW F 2000 N p‘;’;‘;;‘;‘\fej
WIECZYSTYCH
REJESTR RAS PSOW AR
5 UZNANYCH ZA T 2000 N : !
AGRESYWNE e
DZIERZAWA |
SPRZEDAZ MIENIA 1999 g
6 KOMUNALNEGO | T brak dok. T (2001r.) i
WELASNOSCI SKARBU (archiwum) e s
PANSTWA
REJESTR WYDANYCH
DECYZJI W SPRAWIE 1999 S o
7 PODZIALU ORAZ T brak dok. T (2001r.) shissintt
ROZGRANlCZEgIA (archiwum) oy )
NIERUCHOMOSCI
1999 :
REJESTR NUMERACJI w formie
8 | NIERUCHOMOSCI T brakdok.  T(2001r) | oonierowej
(archiwum)
E%ﬂ%’*&%ﬁ 1999 Forma
9 DOWODOW g | brak dok. T (2001r.) elektroniczna
OSOBISTYCH (archiwum) i papierowa




SPRZEDAZ | 1999
DZIERZAWA w formie
10 BUDYNKOW ¥ (::g; iﬂﬁk,ﬁ) T AS00L) papierowej
KOMUNALNYCH
URZAD STANU 1999 Giva
11 CYWILNEGO W E brak dok. T (2001r.) A
LOMZY (archiwum) pap
N
EWIDENCJA &‘,’rf:;‘::’;g forma
12 PODATNIKOW | i 3 1999 sl elektroniczna
OPLAT LOKALNYCH zaéwiadczenia | | Papierowa
2004 r.)
SWIADCZENIA forma
13 RODZINNE e} 2006 N ejektrqmczna
i papierowa
1999 forma
REJESTR DODATKOW \
14 MIESZKANIOWYCH T brak'dok. T (2006r) e]ektrgmczna
(archiwum) i papierowa
forma
GOSPODARKA g
15 ODPADAMI 2 § 2008 N qlektrgnlczna
i papierowa

[akta kontroli str. 1-2]

2. Srodki organizacyjne zapewniajace ochrone przetwarzanych danych osobowych oraz

techniczne Srodki zabezpieczenia zbioru danych osobowych przed dostepem oséb

nieuprawnionych, zmiang, utrata, uszkodzeniem lub zniszczeniem.

Zarzadzeniem Nr 62/07 Wojta Gminy tomza z dnia 31 grudnia 2007r. wprowadzono
Polityke bezpieczenstwa przetwarzania danych osobowych oraz instrukcje zarzadzania

systemami informatycznymi stuzacymi do przetwarzania danych osobowych w Urzedzie
Gminy tomza.

Polityka bezpieczenstwa danych osobowych okresla zasady zabezpieczania przetwarzania
informacji stanowiacych dane osobowe w rozumieniu przepisow o ochronie danych
osobowych i zawiera:

1) cele polityki bezpieczenstwa,

2) wyjasnienia terminow uzytych w Polityce,

3) zakres stosowania Polityki,

4) sposob prowadzenia dokumentacji,

5) strukture dokumentow w zakresie przetwarzania danych osobowych w Urzedzie,

stanowiaca w rzeczywistosci wykaz zatacznikow do Polityki,
6) czes¢ szczegotowq zawierajacy :
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a) wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzacych obszar,
w ktorym przetwarzane sa dane,

b) wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych,

C) opis struktury zbiorow danych wskazujacych zawartos¢ poszczegolnych pol
informatycznych i powigzania miedzy nimi,

d) sposob przeptywu danych pomiedzy systemami,

e) okreslenie srodkow technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych
danych,

f) osoby i podmioty odpowiedzialne.

W Urzedzie ustalono wzor upowaznienia do przetwarzania danych osobowych zatacznikiem
do Polityki bezpieczenstwa.

[akta kontroli str. 47 ]

Czesc wydawanych upowaznien nie byta wydana na podstawie ustalonego wzoru.
[akta kontroli str.: 15,17]

W Urzedzie prowadzono wg zatacznika nr 6 do Polityki bezpieczenstwa ,ewidencje oséb
upowaznionych do przetwarzania danych osobowych w Urzedzie Gminy Lomza”.
Ewidencja zawierata nastepujace rubryki :

e Lp.,

¢ imie i nazwisko,

e stanowisko,

» komorka organizacyjna,

o data przeszkolenia,

e nr upowaznienia imiennego,

« zakres upowaznienia do przetwarzania danych osobowych (rodzaj upowaznienia),

e dane osobowe przetwarzane sa w systemie informatycznym TAK/NIE,

* identyfikator uzytkownika,

¢ data nadania uprawnien w systemie,

e data i podpis ABI,

e data odebrania uprawnien w systemie, przyczyna odebrania oraz data i podpis

ABI, data i podpis odebrania uprawnien.

Ewidencja nie byta prowadzona na biezaco. Na dzien kontroli dokonano w niej 10 wpisow.
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Zgodnie z art. 39 ustawy o ochronie danych osobowych ewidencja osob upowaznionych do
przetwarzania danych osobowych powinna zawierac :
1) imie i nazwisko osoby upowaznionej,
2) date nadania i ustania oraz zakres upowaznienia do przetwarzania danych
osobowych,

3) identyfikator, jezeli dane sq przetwarzane w systemie informatycznym.

Upowaznienia przechowywano w teczce aktowej, prowadzonej przez komorke
organizacyjno-prawng, oznaczonej symbolem klasyfikacyjnym RG.0113, kat. arch. B5 i
hastem klasyfikacyjnym ,,upowaznienia kierownika Urzedu do wykonywania zadan”.

Zgodnie z pisemnym oswiadczeniem Pana Krzysztofa Niemyskiego - ABI ,,na dzieri 16
marca 2009r. upowaznienia do przetwarzania danych osobowych posiadajq 22 osoby.”

[akta kontroli str.: 2]

Zgodnie z Polityka bezpieczenstwa wydaje upowaznienia i prowadzi ich ewidencje
Administrator Bezpieczenstwa Informacji tj.: Pan Krzysztof Niemyski.

Zgodnie z art. 37 ustawy o ochronie danych osobowych ,, Do przetwarzania danych mogq
by¢ dopuszczone wylqcznie osoby posiadajgce upowaznienie nadane przez
administratora danych”.

W Urzedzie wyznaczono Administratora Bezpieczenstwa Informacji (ABl). Zgodnie z
zarzadzeniem wewnetrznym Nr 8/07 Wojta Gminy Lomza z dnia 30 sierpnia 2007r. w
sprawie powotania administratora bezpieczenstwa Informacji, ABl w Urzedzie Gminy Lomza
zostat Pan Krzysztof Niemyski - informatyk.

Zadania ABI okreslono w czesci szczegotowej Polityki bezpieczenstwa Pt. ,Osoby i
podmioty odpowiedzialne” i zataczniku Nr 10 do Polityki.

Do zadan ABI nalezy m.in.: opracowywanie i wdrazanie dokumentacji dotyczacej
przetwarzania danych osobowych oraz nadzér nad prowadzeniem wymaganej dokumentacji
poprzez wystawianie upowaznien do przetwarzania danych osobowych oraz powadzenie i
aktualizacje ewidencji o0s6b upowaznionych do przetwarzania danych osobowych,
sporzadzanie wykazu pomieszczen, w ktorych przetwarzane sa dane osobowe, zgtaszanie i
aktualizacja juz zgtoszonych zbiorow do GIODO, kontrola przestrzegania polityki, instrukcji
i procedur, analiza zagrozen i ryzyka, przeprowadzanie wraz z administratorami systemu
informatycznego okresowych kontroli prawidtowych zabezpieczen oraz przedktadanie w
tym zakresie wnioskow z kontroli administratorowi danych itp.
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Petnienie obowigzkow ABI wprowadzono rowniez do zakresu czynnosci Pana Krzysztofa
Niemyskiego w pkt. 12 czesci Il. zatytutowanej ,,Obowiazki”.

»Instrukcja zarzadzania systemem informatycznym, stuzacym do przetwarzania danych
osobowych w Urzedzie Gminy tomza” (,Instrukcja ...”) wprowadzona w/w zarzadzeniem Nr

zawiera m.in.: procedury nadawania uprawnien do przetwarzania danych i
rejestrowania tych uprawnien w systemie informatycznym oraz wskazanie osoby
odpowiedzialnej za te czynnosci, stosowane metody i S$rodki uwierzytelnienia oraz
procedury zwigzane z ich zarzadzaniem i uzytkowaniem, procedury rozpoczecia,
zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow systemu, procedury
tworzenia kopii zapasowych zbiorow danych oraz programéw i narzedzi programowych
stuzacych do ich przetwarzania, sposoby i miejsca przechowywania nosnikow

4 informatycznych i ich kopii zapasowych, sposoby zabezpieczen przed dziatalnoscig
niepozadanych oprogramowan, sposob udostepniania danych, procedury wykonywania
przegladow i konserwacji systemow oraz nosnikow informacji stuzacych do przetwarzania
danych.

W Urzedzie prowadzono odrebne wykazy osob, ktore zapoznaty sie z Polityka
bezpieczenstwa oraz z ,,Instrukcja ...”.
Wykaz osob, ktore zapoznaty sie z Polityka bezpieczenstwa byt prowadzony wg wzoru
okreslonego zatacznikiem nr 13 i zawierat nastepujace rubryki :
e nazwisko i imie,
e komorka organizacyjna,
* data, podpis
y

Wykaz zawierat 11 wpisow i nie byt na biezaco prowadzony.

[akta kontroli str.: 8]

Wykaz osob, ktore zapoznaty sie z ,lInstrukcja..” byt prowadzony wg wzoru
okreslonego zatacznikiem nr 3 do Instrukcji i zawierat nastepujace rubryki:

e nazwisko i imie,

» komorka organizacyjna,

o datai podpis,

e zakres.

[akta kontroli str.: 7]

Pracownicy upowaznieni do przetwarzania danych osobowych ztozyli zgodnie z ustalonym

wzorem w Polityce bezpieczenstwa ,Oswiadczenia”, w ktorych poswiadczyli m.in.: iz
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zapoznali sie z przepisami ustawy o ochronie danych osobowych, Polityka bezpieczenstwa i
Instrukcja zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych
osobowych wprowadzonymi w Urzedzie oraz zachowanie tajemnicy zwiazane z wiedzg
zdobyta w trakcie wykonywania pracy w Urzedzie.

[akta kontroli str.: 9,10]

Oswiadczenia ztozyto 13 osob.

Dodatkowo zgodnie z wyjasnieniami pisemnymi Pana Krzysztofa Niemyskiego - ABI
»Zostaly przeprowadzone szkolenia zwiqzane z przestrzeganiem ustawy o ochronie danych
osobowo-adresowych oraz zasad prowadzenia i przetwarzania zbioréw osobowo-
adresowych w 1999 r., ponadto ABI przeprowadzit nieudokumentowane szkolenia
stanowiskowe w zakresie bezpieczeristwa systemow informatycznych i ochrony danych
osobowych. Nie wprowadzono harmonogramu kontroli przestrzegania ustawy o ochronie
danych osobowych dla osob upowaznionych do przetwarzania danych osobowych.”

[akta kontroli str.: 2]

Wojt Gminy Ltomza zostat poinformowany o prawie zgtaszania umotywowanych zastrzezen
odnosnie ustalen zawartych w protokole przed podpisaniem protokotu oraz wyjasnien do
stwierdzonych w protokole nieprawidtowosci w terminie 7 dni od daty podpisania
protokotu.

Na tym protokot zakonczono i po odczytaniu podpisano.

Protokot sporzadzono w dwoch jednobrzmiacych egzemplarzach, z czego jeden doreczono
Wojtowi Gminy tomza.

O przeprowadzeniu kontroli dokonano wpisu w ksiazce kontroli Urzedu Gminy tomza .
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INSPEKTO EWODZKI
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