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Wprowadzono stopien alarmowy BRAVO-CRP

Prezes Rady Ministrow wprowadzil drugi stopien alarmowy (2. stopien BRAVO) na calym
terytorium Rzeczypospolitej Polskiej, drugiego stopnia alarmowego CRP (2. stopien BRAVO-
CRP) na calym terytorium Rzeczypospolitej Polskiej oraz drugiego stopnia alarmowego (2.
stopien BRAVO) wobec polskiej infrastruktury energetycznej mieszczacej sie poza granicami
Rzeczypospolitej Polskiej. Zarzadzenia obowiazuja od dnia 1 marca 2024 roku, od godz.
00:00, do dnia 31 maja 2024 roku do godz. 23:59.

Stopien alarmowy BRAVO-CRP jest 2., w czterostopniowej skali. Oznacza to, ze administracja
publiczna jest zobowiazana do prowadzenia wzmozonego monitoringu stanu bezpieczenstwa systemow
teleinformatycznych.

W przypadku wprowadzenia stopnia alarmowego BRAVO-CRP organy administracji publicznej
oraz kierownicy shuzb i instytucji wlasciwych w sprawach bezpieczenstwa i zarzadzania kryzysowego
realizuja m. in. takie zadania jak:

e wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych organéw

administracji publicznej lub systemoéw teleinformatycznych wchodzacych w sktad infrastruktury

krytycznej;

monitorowanie i weryfikowanie czy nie doszio do naruszenia bezpieczenstwa komunikacji

elektronicznej;

sprawdzenie dostepnosci ustug elektronicznych;

poinformowanie personelu instytucji o konieczno$ci zachowania zwiekszonej czujnosci;

zapewnienie dostepnosci w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo

systemow;

e wprowadzenie calodobowych dyzuréw administratoréw systemow  kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji w sprawach
bezpieczenstwa systemow teleinformatycznych.

Bezpieczenstwo w czasie obowiazywania stopnia uzaleznione jest nie tylko od dziatania
wlasciwych stuzb, ale tez od czujnosci obywateli. W przypadku zauwazania czegos$ niepokojacego
nalezy poinformowac¢ o tym policje lub Agencje Bezpieczennstwa Wewnetrznego.

k 3k ok

Zgodnie z ustawa o dziataniach antyterrorystycznych, w przypadku wystapienia zdarzenia
o charakterze terrorystycznym lub zagrozenia takim zdarzeniem mozna wprowadzi¢ jeden z czterech
stopni alarmowych: ALFA, BRAVO, CHARLIE i DELTA, a w przypadku zagrozenia wystapieniem
zdarzenia o charakterze terrorystycznym, a dotyczacego systeméw teleinformatycznych organdw
administracji publicznej lub systeméw teleinformatycznych wchodzacych w skiad infrastruktury
krytycznej albo w przypadku wystapienia takiego zdarzenia - mozna wprowadzi¢ jeden z czterech
stopni alarmowych CRP.

Stopnie alarmowe wprowadza, zmienia i odwotuje, w drodze zarzadzenia, Prezes Rady Ministréw,
po zasiegnieciu opinii ministra wlasciwego do spraw wewnetrznych i Szefa ABW, a w przypadkach
niecierpiacych zwloki - minister wlasciwy do spraw wewnetrznych, po zasiegnieciu opinii Szefa ABW,
informujac o tym niezwlocznie Prezesa Rady Ministrow.



Zadania organéw panstwa zwigzane z wprowadzeniem stopni alarmowych CRP zostaly okreslone
w rozporzadzeniu Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewziec
wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP.
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