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Wprowadzono stopień alarmowy BRAVO-CRP

Prezes Rady Ministrów wprowadził drugi stopień alarmowy (2. stopień BRAVO) na całym
terytorium Rzeczypospolitej Polskiej, drugiego stopnia alarmowego CRP (2. stopień BRAVO-
CRP) na całym terytorium Rzeczypospolitej Polskiej oraz drugiego stopnia alarmowego (2.
stopień BRAVO) wobec polskiej infrastruktury energetycznej mieszczącej się poza granicami
Rzeczypospolitej Polskiej. Zarządzenia obowiązują od dnia 1 marca 2024 roku, od godz.
00:00, do dnia 31 maja 2024 roku do godz. 23:59.

Stopień alarmowy BRAVO-CRP jest 2., w czterostopniowej skali. Oznacza to, że administracja
publiczna jest zobowiązana do prowadzenia wzmożonego monitoringu stanu bezpieczeństwa systemów
teleinformatycznych.

W przypadku wprowadzenia stopnia alarmowego BRAVO-CRP organy administracji publicznej
oraz kierownicy służb i instytucji właściwych w sprawach bezpieczeństwa i zarządzania kryzysowego
realizują m. in. takie zadania jak:

wzmożone monitorowanie stanu bezpieczeństwa systemów teleinformatycznych organów
administracji publicznej lub systemów teleinformatycznych wchodzących w skład infrastruktury
krytycznej;
monitorowanie i weryfikowanie czy nie doszło do naruszenia bezpieczeństwa komunikacji
elektronicznej;
sprawdzenie dostępności usług elektronicznych;
poinformowanie personelu instytucji o konieczności zachowania zwiększonej czujności;
zapewnienie dostępności w trybie alarmowym personelu odpowiedzialnego za bezpieczeństwo
systemów;
wprowadzenie całodobowych dyżurów administratorów systemów kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji w sprawach
bezpieczeństwa systemów teleinformatycznych.

Bezpieczeństwo w czasie obowiązywania stopnia uzależnione jest nie tylko od działania
właściwych służb, ale też od czujności obywateli. W przypadku zauważania czegoś niepokojącego
należy poinformować o tym policję lub Agencję Bezpieczeństwa Wewnętrznego.

* * *

Zgodnie z ustawą o działaniach antyterrorystycznych, w przypadku wystąpienia zdarzenia
o charakterze terrorystycznym lub zagrożenia takim zdarzeniem można wprowadzić jeden z czterech
stopni alarmowych: ALFA, BRAVO, CHARLIE i DELTA, a w przypadku zagrożenia wystąpieniem
zdarzenia o charakterze terrorystycznym, a dotyczącego systemów teleinformatycznych organów
administracji publicznej lub systemów teleinformatycznych wchodzących w skład infrastruktury
krytycznej albo w przypadku wystąpienia takiego zdarzenia – można wprowadzić jeden z czterech
stopni alarmowych CRP.

Stopnie alarmowe wprowadza, zmienia i odwołuje, w drodze zarządzenia, Prezes Rady Ministrów,
po zasięgnięciu opinii ministra właściwego do spraw wewnętrznych i Szefa ABW, a w przypadkach
niecierpiących zwłoki – minister właściwy do spraw wewnętrznych, po zasięgnięciu opinii Szefa ABW,
informując o tym niezwłocznie Prezesa Rady Ministrów.
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Zadania organów państwa związane z wprowadzeniem stopni alarmowych CRP zostały określone
w rozporządzeniu Prezesa Rady Ministrów z dnia 25 lipca 2016 r. w sprawie zakresu przedsięwzięć
wykonywanych w poszczególnych stopniach alarmowych i stopniach alarmowych CRP.
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